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1. Inledande bestammelse

Denna rutin beskriver vad en personuppgiftsincident &r samt hur Ronneby kommun ska hantera
en sadan incident.

2. Definition av en personuppgiftsincident

En personuppgiftsincident uppstar nar de personuppgifter vi behandlar;

e Medvetet, omedvetet eller olagligt forstors, forvanskas, forsvinner eller &ndras.

e Nar nagon som inte har behorig tillgang till personuppgifterna far tillgang eller
atkomst till dessa (obehorig atkomst).

o Nar personuppgifter pa ett felaktigt satt sprids eller publiceras internt eller externt
(obehorigt rojande).

En personuppgiftsincident har till exempel intraffat om uppgifter om en eller flera registrerade
personer har blivit forstérda, gatt forlorade eller kommit i orétta hander. Det spelar ingen roll om
det har skett oavsiktligt eller med avsikt. | bada fallen &r det personuppgiftsincidenter.

3. Exempel pa personuppgiftsincident

Att en personuppgiftsincident har intraffat ar inte alltid tydligt. En personuppgiftsincident kan ha
intraffat om nagon kan ha kommit at eller tagit del av uppgifter denne inte har behdrighet till.
Nagra exempel.
e Nagon har kommit Gver ett I6senord som gor att vederbdrande skulle kunna logga in i
system som behandlar personuppgifter.
o Ett mail med kénsligt eller extra skyddsvérda personuppgifter skickas till fel
mottagare.
e Ett glomt papper i skrivare som innehaller uppgifter om namn och sjukdomstillstand.
e En dator har fatt skadlig kod som gor att obehorig skulle kunna komma at
personuppgifter.
e Ett USB-minne med personuppgifter kommer pa avvagar.
e En mobiltelefon med eller utan mailkonto hamnar i orétta hander.

4. Vem ansvarar for att rapportera en personuppgiftsincident

Samtliga anstallda och fortroendevalda inom kommunen har ett snavsr att rapportera till ansvarig
chef eller gruppledare under féljande forutsattningar

e anstalld/fértroendevald vet att det intraffat en incident
e anstalld/fértroendevald misstamker att det har intraffat en incident
e anstalld fortroendevald ser en risk for att det ska intraffa en incident

Alla personuppgiftsincidenter ska rapporteras till narmaste chef eller gruppledare sa snart som
mojligt efter upptéackt. Det galler &ven om incidenten hunnit bli atgardad. Vid osakerhet sa ar det
alltid battre att rapportera till nd&rmaste chef.
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5. Anmalan till Integritetsskyddsmyndigheten (IMY)?

Ansvarig chef inom den verkasmhet som incidenten intraffade ansvarar for att
personuppgiftsincidenter rapporteras till IMY. Inte alla incidenter behOver anmélas, ansvarig
chef bor darfor radgora med dataskyddsombudet snarast majligt.

Om det &r en sadan incident som ska rapporteras till datainspektionen ska detta ske inom 72
timmar fran upptackt. Om du ansvarar for att rapportera en incident ar det darfor viktigt att du
gor det omedelbart da du upptécker den.

Ansvarig chef avgor huruvida personuppgiftsincidenten ska anmalas till IMY.
Dataskyddsombudet ska involveras vid beddmningen. Vid behov ska Kommundirekttr och
Kommunjurist ocksa involveras for att avgéra om incidenten ska rapporteras till IMY eller om
det racker med att incidenten dokumenteras och arkiveras.

5.1. Blankett for anmaéalan

Integritetsskyddsmyndigheten har tagit fram en blankett fér anmalan av
personuppgiftsincidenter. Den halles tillganglig pa deras hemsida, sok efter
personuppgiftsincident pa deras hemsida sa hittar du blanketten.

6. Vem ansvarar for att informera de registrerade

| vissa fall maste kommunen informera de registrerade att det intraffat en personuppgiftsincident.
Detta géller om personuppgiftsincidenten kan leda till en hog risk for de registrerades rattigheter
och friheter. Huruvida de registrerade maste informeras avgors fran fall till fall.

Ansvarig chef ar den som, efter samrad med dataskyddsombudet, ar den som ska informera de
registrerade.

7. Revidering

Rutinen ar beslutad av kommundirektor. Rutinen ska revideras vid behov, men minst en gang per
mandatperiod. Vid antagande av ny rutin upphdr denna rutin att galla. Dataskyddsombudet
ansvarar for att rutinen revideras.
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